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在に至っている（図 1.1）．ISC によると 2014 年時点でのインターネット上で
ドメイン登録されているホスト数は 10 億ホストを超え[４]，日本国内のインタ
ーネット普及率は総務省の統計によると 2013 年末で人口普及率は 82.8%，企業
では 99.9%となっている[５]．トラフィックの増加は現在でも続いており，今後
のインターネットのトラフィック量について，2016 年には年間 1.1 ゼッタバイ
ト，2018 年には年間 1.6 ゼッタバイトに達すると予測されている[６]． 
 






















テクチャはインターネットプロトコルを使用した LAN/WAN の相互接続と， そ



















































図 1.3 サービス提供用ネットワークシステム例 
 
 



































































































































































で，組織内の PC が感染．感染 PC から外部
のサイトに不正な通信が発生していた[２６]． 
 





ここでは具体的にネットワークシステムに侵入する第 2 段階から第 3 段階まで
を図 1.6 で，ネットワークシステム侵入後に目的を達成するまでの第 4 段階か
ら第 6 段階を図 1.7で説明する． 
 
第 1 段階（計画立案）： 
攻撃者は攻撃目標を設定し，攻撃対象の調査を行う．インターネット上で公
開されている情報や SNS の情報などを利用し，標的に関連する情報を収集する． 
第 2 段階（攻撃準備）： 
C&C サーバや踏み台の準備を行う．そのために，標的と関連のある別組織な
どへの攻撃を行う．（図 1.6 (1)） 













図 1.6 標的型攻撃の流れ（第 2～3段階） 
 






第 5 段階（内部侵入・調査）： 
攻撃者はさらに，バックドアを経由し，内部ネットワークの他端末やサーバ
へ侵入し，バックドアを増やすとともに目的の情報を探す（図 1.7 (2)）． 
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第 6 段階（目的遂行）： 
目的とする情報を見つけると，情報を断片化して複数の端末から分割送信す
るなどして，攻撃を検出されないようにしながら窃取を行う（図 1.7 (3)）． 
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ット分割し（図 2.1（1）），各クライアント PC はスイッチングハブに接続され
る（図 2.1（2））．各サブネットはセンターの L3 スイッチに収容され相互に接

























図 2.1 に，通信の例としてクライアント PC のブラウザでプロキシサーバが
指定されている場合に Web 閲覧を行うときの HTTP 通信経路を赤い矢印で示し，
電子メールの送信を行う時の SMTP通信経路を青い矢印で示す． 
 
図 2.1 イントラネットの例 
 


















れている（図 2.2（7））． Web サービスへのアクセスとトラフィックを分ける





























































ファイアウォールでソース IP を遮断したり，上流 ISP で攻撃元を遮断したり
するといった対処が行いやすい． botnet を使用しての DDoS 攻撃，また，ソー





































ものは iptables[６]，pfSense[７]，商用としては checkpoint 社の Firewall-1[８]，
Juniper 社の SSGシリーズ[９]などがあげられる． 
 
2.3.2 IDS/IPS 
IDS は Intrusion Detection System の略である．ネットワークに流れる通信
をタップし，攻撃と定義された通信のビットパターンや通信量をチェックする





ードウェアのどちらも存在し，非商用のものは snort[１０]，商用としては IBM 社
の Security Network IPS シリーズ[１１]などがあげられる．その他に， OS 上の
ファイル変更などを監視するソフトウェアを対象機器にインストールするタイ
















が発生しやすい．非課金のものとしては Microsoft Security Essentials[１２]な










ス消費型（TCP のコネクションテーブルをあふれさせるような Syn Flood や
HTTP Flood といった攻撃）防御に適している．プロバイダとの通信帯域を埋め
られた場合にはプロバイダ側での対処が必要となる．商用サービスとして NTT
社や IIJ 社がサービス提供[１６][１７]している． 
 
2.3.5 SIEM 








2.3.6 次世代 FW 
ファイアウォールに sandbox などの機能を統合したものや． IPS や
AntiVirus の機能を統合したものなど，様々なものが存在するが，まだ明確な
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また Dijkstra らは ITU-T G.805 をもとにした多層構造を持つネットワークの

































理論でのグラフ G=(V,E) を拡張したものであり，ノードとリンクの集合と 4 つ














レイヤは 5 つからなる．レイヤ 1（L1）は物理的接続の層であり，レイヤ 2
（L2）は Ethernet ネットワークの層，レイヤ 3（L3）は IP ネットワーク層，
レイヤ 4（L4）は TCP/UDP ネットワーク層，そしてレイヤ 5（L5）は抽象化し
たサービスの層である（表 3.1）． 
 
Layer 5 抽象化サービス（WWW，電子メール，etc．） 
Layer 4 TCP/UDPネットワーク（port 80，25，etc．） 
Layer 3 IPネットワーク 
Layer 2 Ethernet ネットワーク 
Layer 1 物理接続 
 
表 3.1 レイヤ定義 
 
  通信におけるレイヤの定義は ISO 7498 で定義されている OSI 参照モデルに
よる 7 階層や，RFC 1122 で定義されている TCP/IP による 4 階層が代表的であ
るが，本論文で定義するレイヤは TCP/IP をもとに，ネットワークシステム設
計で必要とされる物理的な接続のレイヤを最下位レイヤ，要件として定義され









ノードは 3 つの属性を持つ．1 つはレイヤ情報，もう 1 つは終端ノードか中
継ノードの種別情報，最後にアイデンティティ情報である．アイデンティティ
情報はシステム内で一意に識別されるための情報で，IP アドレスや MAC アドレ
ス，ポート番号などが適用される． 
レイヤ 2 以上に属するノードは，必ず 1 階層下のノードと依存関係リンクに
より接続されていなければならない．依存関係リンクに関しては後述する． 




sv:V→Sv が存在する．ここで Lv = {1,2,3,4,5 }，Sv = {T,R }である．Lv の

















リンクは 2 つの属性を持つ．1 つはレイヤ情報であり，もう 1 つは通信路リ
ンク，依存関係リンク，中継リンクのリンク種別を示す種別情報である． 
ネットワーク上の各リンクは ei = (va,vb )で表される．ここでは ei はノード
vaから vbへのリンクであることを示している．リンクの集合は E で表される．
また 2 つの属性情報を持つため，それぞれに写像 lE:E→LE，sE:E→SE が存在す
る．ここで LE = {0,1,2,3,4,5 }，SE = {C,D,R }である．LEの各要素はレイヤ情
報を示すものであり，0 はレイヤ情報を持たないことを示すものであり依存関


















- レイヤ n中継モジュール（LnR） 
                
 











レイヤにより 5 つに細分化される．レイヤ 2 以上のノードはアイデンティティ
情報を持たないことがあり，またモジュール内の最上位レイヤに存在するノー
ドはすべて中継ノードとなる． 





 S I R 
L1R L2R L3R L4R L5R 
L4 ＞n3 1 0 0 0 ＞n3 ＞n3 
L3 ＞n2 1 0 0 n2 n2 n2 
L2 ＞1 1 0 ＞1 ＞1 ＞1 ＞1 
L1 1 1 1 1 1 1 1 
 

















Vx = {vi | lV(vi) = x }      (2) 
Ex = {eI | lE(ei) = x }      (3) 
 
またこれらから，システム全体のネットワーク G からレイヤ x のネットワー
ク Gxを抽出することが可能である． 
 





EC = {eI | sE(ei) = C }      (5) 
ED = {ei | sE(ei) = D }      (6) 
ER = {eI | sE(ei) = R }      (7) 
 




𝐺 = (𝑉, 𝐸𝐷, 𝑙𝑣 , 𝑠𝑣 , 𝑙𝐸, 𝑠𝐸) ∪ ⋃ 𝐺𝑖
𝑖

















依存ノードにゲスト PC の L1 ノード，被依存ノードにホスト PC の L1 ノードを
用意し，両者を依存関係リンクで結び，さらに仮想ブリッジとして L1 ノード




























図 3.4 ネットワークシステムのネットワーク図 
 
 











































境値（Environmental Score）の 3つの尺度からなる． 





































囲を決定する．脆弱性の性質は CVSS の基本評価基準（Base Metric）に沿って
機密性への影響（ C: Confidentiality Impact），完全性への影響（ I: 





















図 3.6 は C と I に「部分的」な脆弱性を持つ場合の初期脆弱ノードと周辺ノ
ード群を示したものである． 
 





V𝐶 = V𝑖𝑛𝑖𝑡𝐶 ⋃{𝑣𝑖|(𝑣𝑖 , 𝑣𝑥) ∈ 𝐸𝐶} 
V𝐼 = V𝑖𝑛𝑖𝑡𝐼 ⋃{𝑣𝑖|(𝑣𝑖, 𝑣𝑥) ∈ 𝐸𝐶}                                                                                     (9) 






𝑁(𝑉𝐶 ∪ 𝑉𝐼 ∪ 𝑉𝐴)
𝑁𝐺 − 𝑁𝐼
                                                                                         (10) 
 
ここで NGはシステム全体のノード数，N（V）はノード集合 V のノード数，NI
はインターネットモジュールのノード数を示す．TD_Rate により脆弱性のネッ
トワークシステムへの影響度が一意に決定できることになり，細かい影響度の
利用が可能である．TD_Rate の算出は従来の CVSS 利用にも利点がある．
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図 4.2 サンプルネットワーク 
 58 
 
object Sample extends MalwareSimulationLibrary { 
val pc1，pc2 = PCterminal 
val router1 = Router 
val malware1 = Conficker 
val rtable1 = RoutingTable 
pc1 has a networkCard ‘‘192.168.0.2/24’’ 
pc2 has a networkCard ‘‘192.168.1.2/24’’ 
pc1 opens tcpPort (22，80) 
pc2 opens tcpPort (22，80，443) 
router1 has a networkCard ‘‘192.168.0.1/24’’ 
router1 has a networkCard ‘‘192.168.1.1/24’’ 
router1 has a rtable1 
pc1 connects to router1 
pc2 connects to router1 
pc1 is infectedWith malware1 
run 
} 
図 4.3 DSLで記述したサンプルネットワーク 
 






case Invoke => invokeMalwareCode() 
case GetNetInfo => getsNetworkInfo() 
case HttpMsgCom => communicatesWith(cncServer) 
case Updates => updatesMyselfBy(cncServer) 
case Infection => infectsTo(pc2) 
} 
} 



















































































































































PCTerminal(pc2):call isInfectable false 
PCTerminal(pc1):send Router(router1) 
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Cookie ヘッダを付加し，HTTP クライアントがその Cookie ヘッダを正しく処理
した場合は正規のブラウザ，Cookie ヘッダに応答しないなど，正しく処理しな







































































図 5.1 ネットワーク上での情報窃取動作 
 
第 1 章で述べたように，バックドアが内部ネットワークから外部ネットワー































Guido Schwenk らは，HTTP の隠れ通信を検出するために，HTTP ヘッダや本文
の長さ，エントロピー量，時間などを利用して，プロキシサーバでアノマリ検
出を行う DUMONT システムを提案し，実装を行っている[４]．Yao-jun DING らは
パケットの長さや時間間隔といった特徴量を，C4.5 アルゴリズムを使用して分






Balduzzi らはユーザのアクセスする URL をクラスタリングし，送信元機器のグ
ルーピング情報と突き合わせることで，標的型攻撃の検出を行う SPuNge シス
テムを提案し，実装を行っている[７]．Johannes de Vries らは標的型攻撃の各




































































といった動作を HTTP で行うためには，ヘッダなら Cookie，ETag，コンテンツ
なら JavaScript といったような，レスポンスのある通信を利用することが考
えられる．5.5.1 項では，この動作に適した挿入情報を選定し，具体的な実現






























調査の結果，リクエストヘッダの総数は 31886178，種類は 250 種存在した．














表 5.2 リクエストヘッダと出現頻度（上位 10 種） 
 
  Cookie ヘッダはサーバから情報を送り込むことが可能なヘッダとして利用頻
度が高く，正常なクライアントであれば正しく処理される可能性が高いと判断
した． 





ブラウザ Cookie サードパーティ Cookie 
InternetExploler 有効 有効 
Firefox 有効 有効 
Safari 有効 無効 
Chrome 有効 有効 
 














  Cookie ヘッダと同種のヘッダとして，クライアントのキャッシュ制御に関連
する ETag ヘッダの使用が可能かどうかについても調査を行った．この場合，




   
5.5.1.2 コンテンツ挿入 






















5.5.1.3 バックドアでの Cookie使用率の調査 
次に，バックドア通信ではどの程度 Cookie ヘッダが使用されているかを確
認した．Malware Traffic Patterns[１２]で公開されている 2013 年 6 月末日まで
の不正プログラム通信のうち，Cookie ヘッダを使用したものがどの程度存在す
るか調査を行った．結果，HTTP を使う 172 の不正プログラム通信のうち，158
（Family 数 141）は Cookie ヘッダを含んでおらず，表 5.4 にあげる限られた
バックドア（通信パターン 14，Family 数 10）のみ Cookie ヘッダが含まれてい
た． 
以上より，一般的に利用されており，バックドアでは利用されにくい挿入可
能な情報として Cookie ヘッダを選定し，検証を行うこととした．  
 
Family GET/POST pattern の一部 
backdoor? GET /18110123/page_32262 308．html 
Banechant 1 GET /IGKKT 
Beebus GET /windosdate/v6/defau1t.aspx? 
Cookies Cookiebag Dalbot GET /1799.asp 
Cookies Cookiebag Dalbot GET /3961.html 
Cookies Cookiebag Dalbot GET /8223.asp 
Cookies Cookiebag Dalbot GET /indexs.zip 
Letsgo TabMsgSQL GET /safe/1.asp? 
Letsgo TabMsgSQL GET /safe/1.asp? 
Netravler GET /fly/2013/2011/nettraveler.asp? 
Netravler GET /nt2011/zy/nettraveler.asp? 
NTESSESS GET /6K8gL8.html 
Tarsip Eclipse GET /blg7_8newtpl/image/7/7_12/images/redir? 
WEBC2-Clover GET /Default.asp 
ZeroAccess / Sirefef GET /stat2.php? 
 










URL を host/path とする）．プロキシサーバはレスポンスヘッダに Set-cookie





































ヘッダは存在し，かつ Cookie(P)は含まれていない場合，既存の Cookie ヘッダ



















































The Middle 方式で HTTP 通信を操作することに特化したプロキシサーバである，












案手法は扱う情報がシンプルであり，動作の高速な Key Value Store 型のデー
タベース利用が適当であると判断した．データベースはプロキシサーバで中継
したクライアントの IP アドレスと宛先サイトの組み合わせを key とし， 表 
5.5 の状態における Cookie(P)発行回数を value とした．その他，今回のテス
ト実装で使用した環境は表 5.6のとおりである． 
 
Function Software Version 
OS Ubuntu 12.04 
Proxy ProxPy r27 
Database Redis 2.0.3 
Language Python 2.7 




独自の値となる．その他に，3rd party Cookie とならないように host パラメ
ータや，Cookie に持続性を持たせるための expires など Cookie ヘッダを形成
するパラメータをあわせて Cookie(P)として生成している． 
 
10.2.1.97:www.yahoo.co.jp ProxySessionID=1;  
expires=Mon，30-Jul-2014 23:59:59 GMT; path=/;  
host=www.yahoo.co.jp  










評価に用いたシステム環境を図 5.8 に，機器スペックを表 5.7 に示す．プ
ロキシサーバには Linux を，クライアントには Windows を使用し，ブラウザお
よびバックドアを動作させた． 
 
項目 サーバ クライアント 
CPU Atom D510 1.66GHz Athlon64x2 3GHz 
Memory 2GB 8GB 
DISK 40GB SSD 120GB SSD 
OS Ubuntu 12.04LTS Windows7 Pro．SP1 




































あわせ，C&C サーバは内部ネットワークに用意した Web サーバを示すよう名前









BKDR_MALEX.RG Trend Micro 
BKDR_DEMTRANC.R Trend Micro 
Trojan.Win32.Zapchast.pbs Kaspersky 
 







性を，ブラウザで Web サイトの閲覧を行い評価した．閲覧する Web サイトには
Web サイトのアクセス順位を公開している Alexa[１６]によりランキングされた世
界の上位 100サイトで HTTP接続となるものを使用した． 















表 5.9 アクセスしたドメイン（一部） 







Firefox r24 を使用し，アクセス先のサイトは www.yahoo.co.jp のトップペー
ジとした．プラグイン動作単体の速度差分を確認するため，プロキシサーバの
データベースは初期化した状態で，ブラウザキャッシュを無効化したクライア
ント 1 台を使用して計測した．アクセス速度の計測は Firefox のアドオンプロ







  結果，テストに使用したサイトへの閲覧に対する誤検出（False positive）
は発生しなかった．Cookie(P)がブラウザで正常に処理された場合の画面例を
図 5.9 に示す． 
 
 
図 5.9 通常のブラウザの振る舞い 
 
２）バックドアの検出可否 
  3 つのバックドアのうち，BKDR_MALEX.RG のバックドア通信をリアルタイム
で検出した． 
 
10.2.1.79:www.aol.com : Cookie does not accept 
10.2.1.79 : infected? Other access is  1 IP 
{REQ #70} method: GET ; host: ('www.aol.com'，80) ; 




  Accept-Language: ja 
  Accept-Encoding: gzip，deflate 
  Accept: image/gif，image/x-xbitmap，image/jpeg， 
  image/pjpeg，application/x-shockwave-flash， 
  application/x-ms-application，application/x-ms-xbap, 
  application/vnd.ms-xpsdocument，application/xaml+xml, 
  */* 
  User-Agent: Mozilla/4.0 (compatible; MSIE 7.0;  
  Windows NT 5.1; .NET CLR 2.0.50727; .NET CLR  
  3.0.4506.2152; .NET CLR 3.5.30729) 
  Host: www.aol.com 
  UA-CPU: x86 




しようとする通信に Set-Cookie を挿入し，次の接続で Cookie(P)が存在しない
ことを "Cookie is not accepted" というメッセージとともに出力している．




  結果は表 5.10 の通りとなった．今回開発したプラグインが動作していない
場合と動作している場合を比較して，プラグインを動作させた場合はそれぞれ
1.08倍，1.04倍，1.06 倍となり，平均すると約 6%の処理時間増加となった． 
 
セット プラグイン 平均アクセス時間（ｓ） 
1 なし 16.16 
1 あり 17.47 
2 なし 17.81 
2 あり 18.51 
3 なし 16.66 
3 あり 17.63 
 




























・HTTPOpenRequest API の使用 
HTTPOpenRequest API[１８]は InternetExplorer などが使用する API であるが，
バックドアもこの API を使用することが可能である．5.5.1 項において，一般
的なブラウザでは問題なく処理されるヘッダやデータのうち，バックドアプロ
グラムではうまく処理されないものが存在すると仮定したが，この API は HTTP
プロトコルのヘッダ処理を自動で行うため，バックドアがこの API を使用する
ことで，Cookie ヘッダ処理を InternetExplorer と同等に行うことが可能とな
る．この場合，本実装での検出は困難となる．このような，OS が提供する高レ











CONNECT メソッドは主に SSL 通信で使用されるメソッドであり，標準的にポ
ート番号 443 を使用して通信内容を暗号化する．本方式の対象は HTTP 通信を
行うバックドアを前提としており，暗号化通信は対象としていないが，
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